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　　非法分子往往通过设立植入木马程序的非法网站，引诱投资者进行网上开户，以此获取客户资料及账户信息。此类非法证券活动的主要传播途径为冒用合法证券公司网站，或诱导投资者通过第三方网站链接登录合法证券公司网站，盗取相关信息。
　　案例简述：投资者张某看到股市回升，打算开立证券账户，由于周围没有柜台网点，他决定采用网上开户的方式。张某在某博客上看到某第三方网站关于开立证券账户的优惠信息：“通过本网站进行证券账户网上开户，证券交易每笔手续费返还50%”。该第三方网站上设置了国内部分知名券商的网上开户链接，并有数百条开户记录，以及多达千余条的用户好评反馈，形式与返利网站类似。为了获得手续费的返还，王某通过这种形式办理了网上开户业务。一周后，张某发现其证券账户下购买的股票和留存的现金都被盗取，随即向当地警方报案。
　　投资者风险提示：根据中国证券业协会网站信息，开立股票账户应通过合法的证券公司办理。按照相关规定，投资者在进行股票账户的非现场开户时须准备的证件和文件包括：本人的身份证原件、本人的银行卡、正常使用的手机、配备有摄像头且能够上网的电脑等。投资者必须确定是直接通过正规的证券公司的网站进行开户。在网上开户时，须上传身份证照片正、反面图像，并拍摄本人头像照。按照规定，投资者申请开户还必须和公司网上开户见证人员通过网上视频进行实时视频见证，见证过程中见证人员将对投资者上传证件资料和视频内容进行审核，并对见证视频进行录像。之后是申请数字证书，开立资金账户，办理人民币资金第三方存管业务，开立证券账户。
投资者在进行非现场开户时，应通过合法的证券公司等开户代理机构办理。此外，应避免在网吧等公共电脑上办理网上开户，谨防木马程序等软件对用户名、密码和电子证书的窃取。投资者须警惕不法分子利用电子邮件和仿冒网站获取个人相关账户信息。防止上述情况的做法包括：使用安全令牌；使用私人电脑，并定期对电脑进行杀毒；不轻易泄露并妥善保管个人信息。
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